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Ezuttal DORA illitja kihivasok elé a pénziigyi szervezeteket

Az j unios digitalis pénziigyi csomag részeként, ez év elején lépett hatalyba az Eurépai Parlament

srers

»Digital Operational Resilience Act” (vagyis : DORA).

Az egyre novekvo digitalizacio miatt, a kiberveszélyeknek és a digitalis rendszerek idénkénti miikdési
zavarainak egyik legjobban kitett szektor a pénziigyi rendszer. A zavarokra, és a folyamatosan valtozo,
er6s6d6é kiberbiztonsagi kockazatokra torténd hatékony valaszadas érdekében, a DORA javaslata
hangsulyozza, hogy olyan tartos digitalis rendszereket és eszkozoket kell 1étrehozni és karbantartani,
amelyek képesek ellendllni a potencialis fenyegetéseknek és minimalizalni digitalis rendszerekben rejld
kockazatok negativ hatasat.

A rendelet célja tehat, hogy segitsen védelmet nyUjtani a kiberfenyegetésekkel, a miikddési
kockazatokkal és mas olyan lehetséges zavarokkal szemben, amelyek karosithatjdk a pénziigyi
stabilitast. Ez nagyon szépen hangzik, de mit is jelent ez a gyakorlatban?

Mi az a bizonyos elvart digitalis miikodési reziliencia?

A DORA fogalommeghatarozasa szerint, a ,,digitalis miikodési reziliencia” a pénziigyi szervezet
képessége arra, hogy kiépitse, biztositsa és feliilvizsgalja miikddési integritasat és megbizhatdsagat
azaltal, hogy harmadik fél informatikai szolgaltatok altal nyujtott szolgaltatasok igénybevételével
kozvetleniil vagy kozvetetten biztositja azon haldzati és informaciés rendszerek biztonsaganak
kezeléséhez sziikséges informatikai vonatkozast képességek teljes korét, amelyeket a pénziigyi
szervezet hasznal, és amelyek a pénziigyi szolgaltatasok folyamatos nyujtasat és mindségét tamogatjak,
tobbek kozott zavarok fennallasakor is.

Kiket érint a DORA ¢és mi a konkrét feladatuk?

A DORA kiilonféle pénziigyi piaci szereploit érinti, beleértve a befektetési vallalkozasokat, biztositokat
és viszontbiztositokat, biztositaskozvetitoket, foglalkoztatoi nyugellatast szolgaltatd intézményeket, de
kapcsolodo informatikai vallalkozasokat is.

A pénziigyi szervezeteknek a jovoben rendelkezniilk kell egy olyan belsé irdnyitasi és
kontrollkerettel, azaz egy kockazatelemzési és kapcsolodé cselekvési tervvel és szervezeti
mechanizmussal, amely biztositja az informatikai kockazat eredményes és prudens kezelését, a digitalis
miikodési reziliencia magas szintjének elérése érdekében. A pénziigyi szervezet vezetd testiiletének kell
meghataroznia, jovahagynia ¢és ellendriznie az informatikai kockazatkezelési keretrendszerrel
Osszefiiggd valamennyi intézkedést, és viselnie a felelosséget azok végrehajtasaért.

Mikortol kell alkalmazni a DORA-t?

Szerencsére rendelkezésre all még tobb, mint egy év a felkésziiléshez, ugyanis a DORA-t 2025. januar
17-t6l kell majd alkalmazni. Ugyanakkor, mivel szamos, nem pusztan informatikai vonatkozast belso
szabalyzatot, folyamatot kell megalkotni a megfelelés érdekében, igy a felkésziilést célszerli
mihamarabb megkezdeni.



