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A GDPR-t mar mindenKki ismeri...de a NIS-t is?

Mar az ovisok is tudjak almukbol felkeltve is, hogy mit jelent a GDPR mozaiksz6, de az Gn. NIS
iranyelvr6l nem nagyon hallani. Pedig, a kiberbiztonsagi szabalyozasnak egy fontos eleme, és az
eldirasainak torténd nem megfelelés ugyanugy jogkdvetkezményekkel jar, mint a GDPR szabalyainak
nem betartésa.

De mi is az a NIS?

Az Eur6pai Parlament és a Tanacs 2016/1148 iranyelve a haldzati és informacios rendszerek
biztonsaganak az egész Unidban egységesen magas szintjét biztositd intézkedésekrol (,NIS iranyelv”).
Célja annak biztositasa, hogy az unids orszagok jol felkésziiltek legyenek az eurdpai infrastruktira elleni
kibertdmadasokra, készen alljanak azok kezelésére, illetve az azokra vald hatékony reagéldsra. A NIS
iranyelvet az Eurdpai Parlament 2016. julius 6. napjan hagyta jova, és 2016. augusztus 8-an Iépett
hatalyba.

A NIS iranyelv - mint unios szintli szabalyozas - megalkotasa azért volt sziikséges, mert egyfeldl a
kibertamadasok szdma évrol-évre novekszik, masfeldl egy-egy halozat- vagy informaciobiztonsagi
incidens az egész Unidra is kihathat. Az idei 2019-es évben a korabbiakhoz képest még nagyobb
adatlopasi incidensek, illegalis rendszer- és halozatfeltorések varhatdoak. Magyarorszagon példaul a PSD
Il iranyelvhez kapcsoloddan 2019. julius 1-jén elindul az azonnali fizetési rendszer, amelynek keretében
a hazai pénzintézeteknek a hét minden napjan, 0-24 6rdig 5 masodpercen beliil teljesiteniiik kell az
atutalasokat. Ezzel parhuzamosan szignifikdnsan névekedni fognak a banki tigyfelek elleni adathalasz
tamadasok, valamint az tigyfelek szamitogépjeire és mobil eszkozeire feltelepiilé tn. bankold trodjai
szoftverek fertdzései.

Atfedések és eltérések a GDPR és NIS iranyelv kozott

A GDPR minden olyan szervezetre vonatkozik, amelyik eurépai allampolgarok személyes adatait
kezeli, a NIS csak azokra a szolgaltatékra, amelyeknek a megtamadasa a legérzékenyebben érinti
a tarsadalmat. A NIS altal érintett egyik csoport az alapvetd szolgaltatast nyijto szolgaltatéok (pl.
egészségligyi szolgaltatok, bankok, energiacégek, ivovizellatok, kozlekedési vallalatok), a masik azon
digitalis szolgaltatasokat nyijté szolgaltatok, amelyek ugyan nem nélkiilozhetetlen, de fontos
tarsadalmi hatasi szolgaltatasokat kindlnak (Keresészolgaltatasok, online piacterek és a
felhoszolgaltatok). Mindkét csoport esetében is csak olyan szolgaltatasokra vonatkozik, amelyek
rendellenes miikodése vagy kiesése komoly tarsadalmi vagy gazdasagi karokat okozna. Példaul
nyilvanval6dan ide tartozik, ha egy bank online szolgaltatasait tamadjak, ellenben mar nem tartozik ide,
ha kizarolag a bank marketing részlege érintett egy kibertamadas altal.

Mind a GDPR, mind a NIS érinti nem csak az Union beliil, de azon kiviil letelepedett szolgaltatokat is,
amennyiben az EU teriiletén szolgaltatast nyujtanak. Ennek megfelelden érintettnek mindsol példaul az
USA székhelyli Google és Amazon, ezen kiviil az EU-n beliil miikodé brit cégeknek a brexit utan is
meg kell felelnitik majd ezen jogszabalyoknak.

A GDPR kozvetleniil alkalmazando6 joganyag, ezzel szemben a NIS Iranyelvet a tagallamoknak
implementalniuk kell a belsé jogukba. A NIS iranyelvet a magyar jogba atiiltetd jogszabalyok koziil
kiemelnénk az elektronikus kereskedelmi szolgaltatasok, valamint az informacios tarsadalommal
Osszefliggd szolgaltatasok egyes kérdéseirdl szolo 2001. évi CVIIL térvényt, valamint az informacios



tarsadalommal Osszefiiggd szolgaltatasok elektronikus informacidbiztonsaganak feliigyeletérdl és a
biztonsagi eseményekkel kapcsolatos eljarasrendrdl sz616 270/2018. (XII. 20.) Kormanyrendeletet.

Mindkét szabalyozas bejelentési kotelezettséget ir elé bizonyos incidensek esetén. Eltérés van
azonban a bejelentési kiotelezettséget megalapozo esemény tekintetében és abban, hogy ki felé kell
a bejelentést megtenni.

A GDPR alapjan az adatvédelmi incidenseket (azaz a személyes adatokat érintd incidenseket) be kell
jelenteni a Nemzeti Adatvédelmi és Informacioszabadsag Hatosagnak (NAIH), tovabba az incidenssel
érintett jogalany koteles az adat tulajdonosat, vagyis a felhasznalot is értesiteni. A NIS Iranyelv alapjan
az Uun. ,,biztonsagi eseményeket” (azaz minden olyan eseményt, amely ténylegesen kedvezdtlen hatast
gyakorol a hal6zati és informéacios rendszerek biztonsagara) kell bejelenteni; a bejelentési kotelezettség
kizarolag a Nemzetbiztonsagi Szakszolgélat (NBSZ) iranyaban all fenn.

Az eléirasoknak meg nem felelés jogkdvetkezményei

Kozismert, hogy a GDPR eléirasainak meg nem felelés esetén a kiszabhat6 birsag maximalis
mértéke 20 millié eurd, illetve a vallalkozasok esetében az el6z6 pénziigyi év teljes éves vilagpiaci
forgalmanak legfeljebb 4%-at kitevo osszeg. A NIS iranyelvet implementalo 270/2018. (XII. 20.)
Korméanyrendeletet alapjan a Kiszabhaté birsag maximuma 6tmillié forint, de egy-egy incidens
kettds, a GDPR és a NIS iranyelv szerinti szankciokat is eredményezhet. Az emlitett igazgatasi
jogkovetkezmények mellett az érintetteknek polgari jogi jogkovetkezményekkel is szamolniuk
kell. Kiberbiztonsagi események nyoman sor keriilhet értékpapirokkal kapcsolatos és fogyasztoi
csoportperekre, ezen kiviil stlyos felelosségbiztositasi kovetkezményekkel is jarhat, ha a karosult
adatalany kartéritési koveteléssel 1ép fel.



