KOVACS RETI SZEGHEO

UGYVEDI IRODA

Rés a pajzson 2. rész — ha adatkezel6 és harmadik orszagba tovabbit adatot (Pl. Mailchimpet
hasznal) feltétleniil olvassa el cikksorozatunkat!

Az egyes Kiegészitoé garanciak felsorolasa az ajanlas alapjan

A harmadik orszagokba valé adattovabbitas legnagyobb problémaja, mint ahogy azt korabbi cikkiinkben
is emlitettiik, hogy annak hatosagai jogszabalyi keretek kozott, néha még a harmadik orszag
adatfeldolgozdja tudta nélkiil is jogosultak hozzaférni az adatokhoz. Az Eurdpai Adatvédelmi Testiilet
altal kozzétett ajanlas (1/2020. szamu ajanlas) kiemeli példaul az amerikai FISA egy rendelkezését,
amely alapjan barmilyen beérkezd adat vonatkozasdban az adatfeldolgozo koteles hozzaférést
biztositani az amerikai hatéosdgok szamara, amely egyben a titkositott adatok hozzaférést biztosito
kulcsanak atadasat is jelenti. Ebbdl az is kdvetkezik, hogy egy titkositott adattovabbitas sem garantal
onmagaban az EU altal megkovetelt megfelelé védelmet. Az itt felsorolt egyes kiegészité garanciak
elsdsorban technikai jellegiiek, és els6dleges céljuk annak biztositasa, hogy a harmadik orszag hatdsagai
még jogszabalyi keretek kozott, a harmadik orszag adatfeldolgozoja kozremiikddésével sem juthasson
személyes adatok birtokéba.

Biztonsagi mentés

Az ajanlas alapjan csak abban az esetben elfogadhatd biztonsagi mentés céljara tarolni adatokat
harmadik orszagban (igy példaul egy webtarhely szolgaltat6 itjan), amennyiben a technika és tudomany
jelenlegi allasa szerint, a tarolds id6tartamahoz igazitottan megfelelden titkositva vannak az adatok.
Szintén fontos kritérium, hogy a titkositashoz sziikséges kulcs mindig az adatkezel6 birtokaban marad,
a biztonsagi kovetelményeknek megfelel tarolasi modon.

Alnevesitett adatok kezelése

Az alnevesités célja, hogy az adat tobbletinformacié nélkiil tobbet ne legyen hozzakothetd egy adott
személyhez, azaz megsziinik a GDPR hatalya alo tartozé személyes adat mindsitése. Ez az eszkoz
kifejezetten a kutatdsok soran bizonyulhat hatékonynak, amely soran a tobbletinformacié minden
esetben az adatkezel6 birtokaban kell, hogy maradjon, a megfelelé technikai védelemmel ellatva. E
korben kiemeli az ajanlas, hogy a GDPR szigortan értelmezi a személyes adat fogalmat, igy fizikai,
szocialis jegyek, vagy az internethez val6 hozzaférés idépontja és helyének rogzitése mar 6nmagaban is
személyes adatnak mindsiil, hiszen egyértelmiien beazonosithatd az adott személy.

Titkositott adatok tovabbitiasa harmadik orszagon keresztiil

Amennyiben az adat tovabbitasa harmadik orszagon keresztiil valosul meg, az adattovabbitas
vonatkozasaban is sziikséges titkositassal rendelkezni. Az adattovabbitas soran alkalmazando titkositas
funkcidja a kommunikalo felek kozott 1étrejovo kapcsolat biztonsdganak biztositasa, elsdsorban a
végpontok kozotti titkositasi folyamattal, valamint az ugynevezett backdoor, azaz hatsé kapu
lehetéségének kizarasaval mind szoftveres, mind hardveres szinten.

Védett adatfeldolgozo

A harmadik orszagok jogrendjében is altalanos jelleggel védelem ald esnek bizonyos tevékenységek,
igy példaul az iigyvédi, orvosi szolgaltatasok. Ezen tevékenységek védelme elsésorban a titoktartasi
kotelezettség jogszabalyi szinten vald atvezetésével és garantalasdval valosul meg, amely a



hatosagokkal szemben is képes érvényesiilni. Amennyiben ilyen védelem ald esé tevékenységi korbol
ered6 adatokrol van szd, amelyet a harmadik orszag jogszabalya is hatékonyan szabalyoz, ugy a tobbi
technikai megoldéas alkalmazasa mellett (titkositds példdul, kiilondsen a végpontok kozotti titkositas)
jogszerl lehet az adattovabbitas a harmadik orszagba.

Osztott feldolgozas

Lehetdség van tovabba harmadik orszagba torténd adattovabbitas soran az EU altal megkovetelt védelmi
szint elérésére olyan esetekben is, amikor az adatkezeld tobb, egymastol fiiggetlen adatfeldolgozé
egyiittes kozremiikddésével kivan adatot feldolgozni. Ehhez az sziikséges, hogy az adatfeldolgozok
kiilonb6zd allamok joghatosdga ald tartozzanak, egymas tevékenységérél nem tudva, egymastol
fliggetleniil dolgozzak fel az adatokat igy, hogy a felosztott adatbol ne lehessen az érintett személyre
kovetkeztetni, illetve ne lehessen az eredeti, felosztott adatot rekonstrualni.

Amikor kiegészité garancia sem tud megfelel6é védelmi szintet nytjtani

Végezetiil az ajanlas kifejezetten kiemeli, hogy felhdszolgaltatasba (Drive, SkyDrive, Dropbox, iCloud)
feltoltott és kozvetleniil hozzaférhetd adat (tehat nem biztonsagi mentés céljabol lementett) esetében,
tekintettel arra, hogy a felhdszolgaltatast nyujto — és igy a hatdsagok is - minden esetben hozzafér(het)
az adatokhoz, nem lat olyan kiegészitd garanciat, technikai megoldast, amely az EU altal minimalisan
megkodvetelt védelmi szintet tudna biztositani harmadik orszagba val6 adattovabbitas esetén.

Hasonldan nem talalt az Adatvédelmi Testiilet megoldast arra az esetre sem, amikor személyes adatokat
tesz az adatkezeld elérhetové tavoli hozzaférés utjan harmadik orszagban tartdzkodd személyek
szamara, iizleti célbol (igy kiillondsen szolgaltatas nyujtasa céljabol rendelkezésre bocsatott HR adatok,
vagy ugyfelekkel valé kommunikécio). Tekintettel arra, hogy ilyen esetek mindig hagyomanyos
hirko6zlési halozat Gtjan valosulnak meg, ahol az adatfeldolgoz6 kdzvetleniil fér hozza az adatokhoz, az
ajanlas allaspontja szerint még a jelenleg ismert titkositasi folyamatok alkalmazasaval sem tekinti az
EU altal minimalisan megkdvetelt védelemmel ellatva az érintett személyes adatot.



